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Homeland Security Lessons Learned:  An Analysis from Cyber Security 

Evalua ons 
 

In this presenta on, Bradford Willke, Program Manager for the DHS Cyber Security 

Advisor Ini a ve, will provide an overview of analysis performed from cyber security 

evalua ons of cri cal infrastructure opera ons. The audience will walk away with an 

understanding of how well IT services delivering cri cal service are managed for 

cyber threats, vulnerabili es, and risks. Prac cal examples will be shared as to 

how to improve cyber preparedness, risk mi ga on, and incident response, based 

lessons-learned from DHS cyber security evalua ons, opera onal coordina on, and 

cri cal infrastructure policy.  

The Cyber Security Advisor program is part of the Department of Homeland Securi-

ty’s outreach and awareness mission for the protec on of Cri cal Infrastructure / 

Key Resource (CIKR) communi es and state, local, territorial, and tribal govern-

ments. The primary mission of the CSA program is “To provide direct coordina on, 

outreach, and regional support and assistance in the protec on of cyber components 

essen al to the Na on’s CIKR.” 

 

Biography 
 

Mr. Willke is currently serving as the U.S. DHS Cyber Security Advisor for the Mid-

Atlan c Region and program manager for the Cyber Security Advisor Ini a ve, with-

in the Department of Homeland Security’s Office of Cybersecurity & Communica-

ons (CS&C). His program works to foster collabora on and coordina on on cyber 

preparedness, risk mi ga on and incident response, and provide cyber security re-

sources, including exercises and assessments, across all 18 Cri cal Infrastructure Key 

Resources (CIKR) sectors and with state and local government.  

Prior to joining DHS, Mr. Willke led field studies and research and development  
 



projects in informa on security risk and vulnerability assessment for over 10 years 

while in the So ware Engineering Ins tute’s CERT® program. Mr. Willke served in 

the United States Air Force as a law enforcement specialist and unit computer secu-

rity manager while at F.E. Warren Air Force Base in Cheyenne, WY. He holds a M.S. 

in Legal Studies with a specializa on in Homeland Security from California University 

of Pennsylvania, a B.S. in Informa on Systems Technologies from Southern Illinois 

University, and a graduate cer ficate in Informa on Protec on and Security from 

the University of New Haven.  


