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• Stuxnet
• Flame
• Gauss
• Olympic 
Games 
operation(s)

• Shamoon
• Analyzing these trends… I’m thinking:

– “What the heck is going on, where is this all headed, 
and how might it impact the hacker community?”

2012 HEADLINES
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OUTLINE

• Caveat and Motivations
• Defining Cyber War
• Attribution Issues
• Ties Between Cyber Action 
and Kinetic Effects

• The Problem of Blowback
• Where Are We Headed?
• Hacker Community 
Impacts

• Conclusions
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CAVEATS

• I can’t and won’t discuss anything classified here
• This presentation is the result of my analysis and 
opinions, and does not (necessarily) represent the 
opinions of my employers, employees, companies, 
customers, family, or home country

• The analysis is based on numerous projects I’ve been 
working on to analyze cyber power, how it’s 
projected, etc.

• Sorry, but I will over‐use the word “Cyber” here…
– As restitution, I promise to shun the phrase “APT”
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ANOTHER CAVEAT

• I’m not trying to be evil, and 
I’d rather you not hate me

• But, I need to call it like I see it
• And, I’m not trying to make 
you agree with me

• I’m more focused on getting 
you to think about some stuff

• I’m not an advocate of war, 
cyber or otherwise
– While I’m not happy about 
it, I think cyber war is likely 
(and ongoing)

William Tecumseh Sherman: 

“Boys, war is all hell.”

“War is cruelty. There is no 
use trying to reform it.
The crueler it is, the sooner
it will be over.”

“Every attempt to make war 
easy and safe will result in 
humiliation and disaster.”
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CYBER WAR?  IS IT POSSIBLE?
• Some people believe that cyber space isn’t a legit 
war‐fighting domain
– Numerous military folks still fall into this camp

• Some believe strategic Cyber War is a small niche
– Dr. Martin Libicki (NDU) Cyberdeterrence and 
Cyberwar book: “Operational cyberwar has an 
important niche role, but only that…”

• Some believe it isn’t really war
– Thomas Rid (King’s College, London) paper “Cyber 
War Will Not Take Place”, based on Carl von 
Clausewitz properties of war (violence, instrumental
in character, and political)

• Some believe it is a war crime
• My central thesis is quite the opposite…
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CENTRAL IDEA

• Cyber War, loosely defined as…
– The use of cyber attack methods 
– By nation states or other actors
– To achieve strategic and tactical geopolitical ends
– Through significant kinetic effects*

• …is real and will impact your future
• Let’s talk about why this is so
• …and some implications for the hacker 
community

* You may not agree with me on including this one.  I’m keeping it to be precise in my 
terminology and meaning.  But, I definitely understand there are non‐kinetic forms of war.
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CYBER SPACE AS A 
WAR-FIGHTING DOMAIN

• Humans (sadly) wage war in the domains we occupy
– Land
– Sea
– Air
– Space (well… there’s been a lot of work done there to 
prepare for war)

– Cyber space, which actually now overlays and controls 
action in all of the other domains, including .mil, .gov, .com

• Operational and strategic military goals are achievable via 
cyber means, often at lower cost and lower ***potential*** 
physical risk than traditional military strikes
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THE PROBLEM OF ATTRIBUTION
IN THE CYBER DOMAIN

• Over the past decade, attribution has been one of the 
most oft‐cited arguments against the effectiveness of 
cyber war
– Who did this and how should we respond proportionately?

• It was a difficult problem to unwind entirely
– Did Country “A” really attack?  Or was it “B”?

• But sometimes, actors want attribution
– Especially in times of escalating tensions
– “The road to war is generally well marked”

• And, having cyber capabilities allows us another rung 
in the escalation ladder… escalation dominance
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ATTRIBUTION REDUX
• With the NY Times leaks of June 2012 regarding Stuxnet and 

operation Olympic Games, an adversary got some confirmation 
of the source of malware

• Such an adversary may have the ability to fingerprint the 
organizations that authored those weapons
– Unique coding style, variable usage, compiler quirks, libraries called, 

functionality, etc.
– Country “A” wrote this

• An adversary could look for other deployed cyber weapons with 
the same signature
– Country “A” must have also written this, this, and that!

• Thus, other missions could be jeopardized or attribution could 
pop up where unexpected

• Some missions may even need to be called off or heavily altered 
when such a leak occurs
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MIS-ATTRIBUTION
• Given that attribution of one malware asset could lead to attribution 

of other missions and the revelation of a given actor…
• The art of misattribution rises in importance (maybe a future talk?)
• How can you make malware assets that look like someone else 

created them?
– Put language and other references for another culture
– Add deliberate but unimportant errors in your work

• No nation state would build something with such a lame flaw
• …Or would they?  That’s what they want you to think!
• Shamoon malware that targeted Saudi Aramco had several flaws: Date check, 
malfunctioning dropper, etc.  ‐‐ Therefore, it couldn’t have been a nation state

• Right?  Or… Wait… Hmmmm…

– You can’t be too ham‐fisted about this
– Or can you?  AC/DC’s Thunderstruck song, anyone?
– The more blatant it is, the more questions it will raise
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THE PROBLEM OF BLOWBACK
• Like other modern weapons, offensive cyber weapons suffer from 

the issue of blowback
• Adversaries could retrieve your offensive assets, reverse engineer 

them, and use them against your own forces
– MIT Tech Review, 09/19/12: “Stuxnet Tricks Copied by Computer Criminals”

• Exploits versus malware assets – the blowback is different
• Some of the countries with the most sophisticated cyber 

capabilities are also very big, very unsecured targets
• Blowback must be anticipated

– Harden systems against exploits
– Look for malware tactics, techniques, and procedures in your own systems 

before launch
– Both are hard to do without tipping your hand

• The importance of “Lysine deficiencies” to avoid harming non‐
combatants – Consider Stuxnet’s centrifuge speed check
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PREPARING CYBER WARRIORS
• Goal: Help cyber warriors really understand that cyber action can 

have kinetic effect
• To achieve this goal, we are building SANS NetWars CyberCity

– A miniature city, 6’ X 8’, with a variety of kinetic assets
• Power grid (SCADA controlled), traffic system, water reservoir, train system, 
rocket launcher, etc.

• ISP, hospital, bank, coffee shop, etc.

– Warriors are challenged to complete missions
– Each mission involves thwarting adversaries
– Streaming video to see the impacts of attacks and defenses
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INCREASING FREQUENCY OF 
CYBER USE BY THE MILITARY

• Prediction: Every military mission will have a 
cyber component in the near future (or now)
– At least a defensive one, to maintain command and 
control over the (traditional) weapons systems and 
forces used in the mission

– And, likely an offensive one, to help prepare the 
battlefield

• Analogous to disabling an adversary’s air defense system

– And, some missions will be entirely (or primarily) 
cyber oriented
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INTERESTING QUOTATION
• Aug 24, 2012 story in the 

Washington Post contains this 
quote from Marine Lt. General 
Richard P. Mills:

• “I can tell you that as a 
commander in Afghanistan in the 
year 2010, I was able to use my 
cyber operations against my 
adversary with great impact.” 

• “I was able to get inside his nets, 
infect his command‐and‐control, 
and in fact defend myself against 
his almost constant incursions to 
get inside my wire, to affect my 
operations.”
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WHAT DOES THIS MEAN TO THE 
HACKER COMMUNITY?

• You, the hacker, and the tools you create could be 
used as weapons of war
– Our community is a huge asset to the nation states in 
which we operate

– Consider how different countries are treating and 
have courted their hacker communities

• Our community is getting a lot of attention
– Can be exciting and fun
– Flattering, really
– But a bit spooky
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HACKER COMMUNITY IMPACT:
PREPARE TO BE EMBRACED

• I think this photo from DefCon 20 
on July 27, 2012 could become 
quite iconic
– General Keith Alexander, head of NSA 

and Cyber Command
– Jayson Street, flamboyant hacker

• For me, the photo symbolizes the 
awkward embrace of the US 
Military and the hacker 
community in the US

• You may be embraced too, 
perhaps less physically and in a 
more subtle fashion
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HACKER COMMUNITY IMPACT:
FUNDAGE (BUT WITH STRINGS ATTACHED)

• There is a whole lot of money being spent as countries prepare to 
defend (and, yes, attack) cyber space
– DARPA Cyber Fast Track… but a whole lot more

• We as a community see a trickle‐down effect of this
– Hacker conferences bigger than ever
– More people working in this space

• The rise of the Hacker‐Industrial Complex
• The money often comes with strings attached

– Non‐disclosures, proprietary information, and possibly even security 
clearances

– Limits on what you can do with your own work
– Limits on your customers… who can you accept money from?

• Are you comfortable with those strings?
– Try to get them spelled out in advance



©2013, Ed Skoudis

HACKER COMMUNITY IMPACT:
ETHICAL CONCERNS

• Your ideas and the tools you create can be, in some real way, 
weapons
– The most powerful weapon of all is the human mind
– In an era of cyber warfare, hackers could be very powerful 
weapons

• Take care of your weapons: Your ideas, tools, techniques, and… 
YOURSELF!

• Use them responsibly, and unleash them appropriately
• Responsible disclosure more important now than ever

– People could be hurt or killed based on your work
– We live in an age of Wikileaks
– We are rapidly moving to an age of cyber attack to achieve 
kinetic impact
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HACKER COMMUNITY IMPACT:
THE POSSIBILITY OF RAPID 

MOBILIZATION
• In light of a physical war, countries may need to rapidly 
mobilize their citizenry for cyber defense

• An immense need for really good cyber security skills, 
especially defensive, could appear over night

• Akin to the need for pilots in the late 1930’s and early 
1940’s

• How can you build skilled people that quickly?
• You cut corners and take risks you otherwise wouldn’t 
take
– Many would‐be pilots died in the rapid preparation for war 
in the early 1940’s
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HACKER COMMUNITY IMPACT:
PREPARATION

• If you believe the power grid is as insecure as I 
do…

• It may be wise to stock up on some provisions
• I don’t think you have to go crazy here

– Some people go overboard and frankly scare me
• But a week’s worth of easily stored dry provisions 
seems wise, especially if you have a family

• Ideally, you’ll NEVER use them
• But, for the price of a nice dinner, it buys peace of 
mind
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CONCLUSIONS

• With a proper nod to the likely apocryphal quote 
from Trotsky:
– “You may not be interested in war, but war is 
interested in you”

• I humbly offer the following:

– You may not like Cyber War…
– But Cyber War doesn’t really care…
– And, as a hacker, Cyber War is 
certainly interested in you!


